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1. ACESSO REMOTO A DADOS - NiVEL BASICO

1.1. Introduc¢ao ao acesso remoto de dados

O acesso remoto trata-se uma tecnologia que permite que um computador possa aceder
a um servidor privado - normalmente de uma empresa - por meio de um outro compu-
tador que nao esté fisicamente conectado a rede. A conexao a distancia é feita com segu-
ranca de dados em ambos os lados e isso pode trazer diversos beneficios para a manuten-
cdo, por exemplo.

O acesso remoto permite o acesso seguro a servidores de empresas e possibilita controlar
outras maguinas que existam.

Remote Gateway

©)

Cloud Server

Client Software

| Remote Desktop Control
r C—

PLC Programming

Upgrade Equipment

Service Engineer Field Site

Figura 1.1. ACESSO REMOTO

(Fonte: https.//www.aristatechnologies.ca/remote-access.php)

O acesso remoto também pode ocorrer via internet, e controlar computadores de tercei-
ros. O seu uso é mais frequente no suporte técnico de softwares, ja que o técnico pode ver
e até pedir permissdes para manipular a maquina e/ou softwares completamente sem es-
tar diante do computador.

Utilizando as ferramentas adequadas, € possivel aceder a computadores com qualquer sis-
tema operativo, em qualquer rede, a partir de um desktop, smartphone ou tablet conectado.

A maneira mais comum de usar o acesso remoto € por meio de uma VPN (Rede Privada
Virtual), que consegue estabelecer uma ligacao direta entre o computador e o servidor de
destino - criando uma espécie de “tunel protegido” na internet. Isto significa que o utiliza-
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Este tipo de ataque € semelhante ao jogo de telefone em que as palavras de uma pessoa
sdo levadas de participante para participante até que elas mudem no momento em que
chegam a pessoa final. Num ataque man-in-the-middle, o participante do meio manipula
a conversa desconhecida para qualquer um dos dois participantes legitimos, agindo para
recuperar informacoées confidenciais e causar danos.

Os ataques man-in-the-middle tém como carateristicas:

e S3do do tipo de sequestro de sessao;

» Envolve invasores que se inserem como retransmissores ou proxies numa conversa ou
transferéncia de dados legitima e continua;

o Exploraasconversas e transferéncias de dados em tempo real para passar despercebida;

e Permite que invasores intercetem dados confidenciais;

e Permite que invasores insiram dados e links maliciosos de maneira indistinguivel de
dados legitimos.

“Usa-me, eu sou a gateway”

Atacante
- ’

- "

¢

Ej E \\\\ - ﬁ‘%ijﬁ’{/ %

Utilizador nin‘
Ponto de Acesso Wireless
— Linha de Produgao

Figura 1.11. EXEMPLO DE UMA TENTATIVA DE ATAQUE MAN-IN-THE-MIDDLE
(Fonte: Weidmuller)

DoS (negacio de servico)

Os ataques DoS (Denial of Service), que podem ser interpretados como “Ataques de Nega-
cdo de Servicos’, consistem em tentativas de fazer com que computadores como servido-
res web, por exemplo, tenham dificuldade ou sejam impedidos de executar as suas tarefas.
Paraisso, em vez de “invadir” o computador ou mesmo infetd-lo com malwares, o autor do
ataque faz com que a maquina receba tantas requisicées que esta chega ao ponto de ndo
conseguir dar resposta as mesmas. Por outras palavras, o computador fica tdo sobrecar-
regado que nega servico.
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A solucdo para evitar essas colisées ¢ separar essa grande rede noutras sub-redes. E por
isso que um endereco de rede é Util. Sendo vejamos: em vez de considerar um numero de
32 bits para identificar um host, nés poderemos separar em duas partes, uma parte para
identificar a rede e outra para identificar o nimero do host. A maquina é entao identifi-
cada como host X na rede Y.

Nem todas as redes precisam ter o mesmo numero de hosts. Uma rede doméstica rara-
mente terd mais de 10 hosts, enquanto uma seguradora pode precisar de centenas.

Com a evolucdo da internet, é impossivel que cada empresa tenha um IP fixo, Unico em
todo o mundo, para cada um de seus hosts. O numero de PCs é simplesmente muito gran-
de. Alguns intervalos de enderecos foram atribuidos para uso interno e outros intervalos
sdo mantidos publicos. Portanto, pode haver dois PCs com o mesmo IP local (interno).

Atualmente, temos dois importantes padroes para a configuracdo destes protocolos: IP
versdo 4 (IPv4) e IP versao 6 (IPvé).

Estes podem serem dinamicos ou estaticos (fixo). Enquanto o endereco IP estatico preci-
sa ser configurado manualmente nas propriedades do adaptador de rede, o endereco [P
dinamico é automaticamente atribuido pelo servico DHCP (Dynamic Host Configuration
Protocol - Protocolo de Configuracao Dinamica do Hospedeiro), executado em servidores
dedicados existentes na rede ou, em equipamentos dedicados como os routers.

S L L L
11000000 . 10101000 . 00000000 . 00000001

Figura 1.18. EXEMPLO DE UM ENDEREGO DE IP.
(Fonte: HMS Networks)

Os enderecos IPv4 estdo divididos em trés categorias chamadas Classes. Observando a
tabela abaixo, percebe-se como principal diferenca entre elas, o nimero de bits definidos
para identificacdo da rede e do host. Por outro lado, a classe pertencente por um endereco
IPv4 pode ser reconhecida conforme a distribuicdo dos bits iniciais do primeiro nimero
inteiro, do primeiro ponto separador.

1.3.3. Mascara de rede

Existem varios componentes nas conexdes de rede que podem passar despercebidos, mas
€ necessario conhecé-los para evitar que acontecam erros de configuracdo. Um desses
componentes é a mascara de rede.

CAPITULO 1 ACESSO REMOTO A DADOS - NiVEL BASICO 37



criacdo de alarmes e notificacoes, leitura de dados das méaquinas associadas, histérico de
parametros enviados pelos operadores, etc.

Este router permite uma comunicacdo com varias marcas e gamas de PLCs existentes no

Acesso Remoto Adquisicdo de Data logging Email e
Seguro Dados e recuperacdo nofificagées SMS

mercado, o que o distingue das outras marcas.

Dashboard Progr a OPC UA

Figura 1.23. CARATERISTICAS DO ROUTER FLEXY 205.
(Fonte: HMS Networks)

A lista de marcas e modelos de PLCs ¢ apresentada de seguida.

1.4.1. Hardware
O Flexy 205 é um router M2M industrial modular.

Este equipamento foi projetado para dar resposta aos seguintes requisitos principais:

o  WAN flexivel, permitindo dentro do mesmo produto abordar diferentes tecnologias de
conectividade a internet (ethernet, WIFI, 4G, etc.) e garantindo o investimento em caso
de atualizacdo de tecnologia (ex. 3G > 4G).

e« Campo flexivel, proporcionando facil conexao a uma ampla variedade de dispositivos
externos, incluindo varios protocolos de campo.

e Aplicacoes flexiveis, incorporando alarmes, registo de dados, acesso remoto, roteamento
e aplicativos web HMI com configuracao baseada em clique do rato, mas também per-
sonalizacdo oferecendo abertura e ferramentas de programacao.

O Flexy 205 é totalmente compativel com os servicos de conectividade da nuvem Talk2M
e com o eFive (um dispositivo de servidor VPN) para aplicacdo de controlo em tempo real.
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A imagem acima mostra um exemplo de uma configuracdo que seria boa mecanicamente
e em termos de energia, mas nao seria suportada pelo firmware.

Durante o processo de inicializacdo, as primeiras duas placas de expansdo de porta série
sdo detetadas e ambas podem ser usadas.

No caso de duas placas ethernet simples, essas duas placas também sao detetadas, mas
a segunda placa ethernet Unica nao ¢ suportada pelo firmware e, portanto, nao pode ser
usada. A presenca desta carta “ignorada” no Flexy 205 ndo altera a operacao do proprio
Flexy 205 nem altera as suas placas de expansao “aceites”.

1.5. Conceito Talk2M

O Talk2M é um servico de conectividade baseado numa aplicacdo hospedada na web, que
proporciona aos utilizadores a conexao a maquinas através da internet. Esta aplicacdo é
um “mediador” de comunicacoes e foi projetado para aplicacdes na area da Automacao
Industrial, e atua através de ligacdes VPN e encapsulamento.

USB extension card

Figura 1.39. SERVICO DE CONECTIVIDADE TALK2M.
(Fonte: HMS Networks)

Encapsulamento ou “tunneling”, € um processo que permite o movimento seguro de dados
de uma rede para outra, e envolve permissdes para que a transferéncia de pacotes de
dados privados de uma rede privada, sejam transmitidas através de uma rede publica,
como a Internet, como se fossem de natureza publica. A plataforma Talk2M apresenta as
seguintes especificacoes:
e Os tuneis de comunicacio sdo iniciados pelo dispositivo Ewon, ou seja, apenas co-
nexoes de saida “‘outbound”. Assim o cliente nado precisa de efetuar alteracées na
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1.9. Introducao ao M2Web

O M2Web permite o acesso remoto a web dos Ewons e aos dispositivos ethernet que estao
ligados ao Ewon. Este deve estar conectado ao Talk2M para permitir o acesso M2Web.

Para realizar o acesso remoto a web, ndo é necessario nenhum software especial no PC
ou no tablet. Basta abrir o navegador da web e conectar-se a https://m2web.talk2m.com

Especifique a conta do Talk2M e o seu Login e podera exibir a pagina da web solicitada.

Os seguintes protocolos e tipos de acesso sdo suportados pelo M2Web:
e HTTP (paginas da web)

e VNC (muito utilizado para aceder remotamente a HMIs)

e RDP (area de trabalho remota)

O protocolo que o Talk2M aplica ao seu dispositivo ao conectar-se através do M2Web, deve
ser configurado usando o aplicativo eCatcher (¢ necessario o eCatcher versao 6.7.10 ou su-
perior). Também precisa de uma conta Talk2M para configurar o seu Ewon.

Figura 1.68. M2WEB PARA OS ROUTER S EWON
(Fonte: HMS)

1.10. Configurag¢ao do Ewon e da conta Talk2aM
Para estabelecer uma conexdo remota com a gateway utiliza-se o programa eCatcher e
a plataforma Talk2M. No menu do programa eCatcher selecionar a opcao ‘New Ewon’ e

introduzir a identificacdo pretendida a utilizar no servidor Talk2M e o tipo de conexao
LAN/ADSL.

76 SISTEMAS DE ACESSO REMOTO A MAQUINAS E PROCESSOS INDUSTRIAIS - PARTE |



vovuwu [
Yoooooo |

Maodel: LESY-EU V2

Figura 1.103. PLACA DE EXPANSAO FLB 3204 PARA O EWON FLEXY 205.
(Fonte: HMS)

Legenda da figura:

1 - Conector de antena fémea SMA-F
2 - Espaco destinado ao cartao SIM

3 - Conector do painel traseiro

Ao nivel da referéncia, esta significa o seguinte:
FLYXXXX 00/S

FL ¢ o prefixo para as extensoes da familia Ewon Flexy - Apenas FL (constante)
Y - Sinal alfabético (CAP)

Define os slots do moédulo base nos quais a carta de expansao pode ser inserida.
A - Apenas nos dois primeiros slots @00

B - Apenas nos dois ultimos slots 0coee

X - Em qualquer slot eeoe®

C - Quaisquer slots disponiveis para o Flexy 205 apenas 0000

1.12.1. Etiqueta da carta de expansao

A etiqueta de identificacao das placas de extensao é colocada no lado da soldadura da PCB.
As diferentes partes da etiqueta sdo descritas abaixo.

Numero de peca PN - Part Number (consulte a tabela de sintaxe abaixo)
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O processo de configuracdo de KPI's pode ser descrito em 3 etapas:

1 - Definir uma Tag (um registo do PLC) como KPI;
Na pagina de configuracao Tags > Values, pode configurar até 6 Tags como KPlIs.

Flexy

Home Q add | v
MODE

& Edit X Delete & Configure Alarm actions.

@ summary L 0z @ Neme Type 10 Server Topic OAddress | ¥ | Value T
Tags v users e EWON svs T2MConne... 1 s
- 9 PAGES + S
W Values e Temperature na MEM Temperature 6 a
All @ setselection as kPl a

@ KPIManagement
v Pressure 2

Pressure 27

A Aarms

Figura 1.135. CONFIGURACAO DE TAGS PARA KPI's NO EWON FLEXY 205.
(Fonte: HMS)

Isso prossupde que ja tenha um PLC “ligado” ao seu Ewon e do qual pode recuperar da-
dos. Mais detalhes estdo disponiveis noutra obra desta colecéo, referente a Parte I sobre
sistemas de acesso remoto a maquinas e a processos industriais..

Uma vez definidos como KPIs, eles serdo exibidos automaticamente na pagina de resu-
mo. Esta pagina pode ser navegada diretamente de forma local no Ewon Flexy.

Flexy ® > @ summary loggedinasgadn @ » |

(@ Internet Connection &8 VPN Connection

Home
@ summary Fallback: Disabled Connected since: 1d 14H 1m 27s
Tags Connected since: 1d 14H 1m 36s VPN IP Address: 10.231.128.31
W Values Wan IP Address: 10.0.6.62
Y . Connected Interface: ~thernet INTERNET connection (Primary)
Alarms
= 10 Servers
Diagnostic & et o Kl
LE, System Information @ KPI
Name value Description
General
users 1
& Files Transfer EWON Type:  Flexy (<L
Temperature 4.000000
Setup LAN IP/Mask:
Pressure 9.000000
# wizards

Extension cards

Figura 1.136. EXIBIQA~O AUTOMATICA DOS KPI'S NA PAGINA RESUMO DO EWON FLEXY 205.

(Fonte: HMS)

2 - Publique os KPIs no Talk2M. Para isso precisa de configurar o Ewon Flexy para enviar
os KPIs para o Talk2M para que estes aparecam no M2Web ou no eCatcher Mobile App.
Entre na pagina de gestdo de dados do seu Ewon (Setup > System > Main > Data Manage-
ment) e ative a opcdo “Live data and KPI's".
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Card-to-card /O tag numbering sequence
ﬁ

slot 2 slot 3 slot 4

BY HMS NETWORKS

Ewan’

Would the card in slot 2 be removed, the tags Qo o 1 2
of the card in slot 4 would be renumbered DO1 DI
starting respectively with All, DI3 & DO2 DI2

Figura 1.161. ORDEM DO PROCESSO DE IO TAGS.
(Fonte: HMS)

O numero do slot é anexado para evitar incompatibilidade de endereco de Tag.

Vamos usar o exemplo de um Ewon Flexy com 2 placas IO FLX 3402 nos slot s #2 e #4
como apresentado na imagem acima. O endereco de Tag para o servidor Ewon 1O pode ser
estendido da seguinte forma:

ABx,Ey

Em que:

AB - O tipo de IO (DI, AI, DO)

X - O numero do ordem

E - Um prefixo constante para o numero do slot

y - O numero do slot da placa (0 = placa principal, 1 = slot #1, 2 = slot #2, etc.)

A sintaxe principal de E/S e a numeracao do pedido permanecem inalteradas. No exemplo
acima, os enderecos de Tag do servidor IO sdo os seguintes:
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De seguida é apresentado um exemplo de formato baseado emn CRON.

Exemplo Significado

e fard uma acdo a cada minuto

(O fard uma acdo a cada hora

00"~ fard uma acao todos os dias a meia-noite (00:00)

/15 fard uma acdo a cada 15 minutos

15711~ fard uma acao as 7h15 do dia primeiro de janeiro. Iguala ‘157 1jan *

158**1 fard uma acdo as 8h15, toda segunda-feira. Igual a 158 * * seg’

08-18**1-5 fard uma acdo a cada hora entre 8:00 e 18:00 em todos os dias
uteis (segunda a sexta)

06,7,817,18,19 *** | fard uma acdo as 6, 7, 8,17, 18 e 19 horas todos os dias

137 fri fard uma acdo a cada minuto em cada sexta-feira OU no dia 13
do més (e ndo apenas na sexta-feira 13)

Depois que o intervalo do temporizador for especificado, selecione o botao Edit para es-

pecificar a acdo ou acdes que devem ocorrer. Marque a caixa de selecdo Enable para cada

acdo desejada e conclua a configuracido da acdo da mesma forma que as acoes de alarme

descritas acima.

Por exemplo: para configurar um arquivo para ser colocado num servidor FTP, marque a

caixa de selecao Enable para a acdo Put FTP upon. No campo Destino, insira o arquivo a

ser criado no servidor FTP de destino.

O nome do arquivo pode incluir uma especificacdo de caminho. No campo File Content

fleld, insira um texto livre ou insira um ou mais Descritores de Bloco de Exportacdo. Os

Descritores de Bloco de Exportacao sao explicados posteriormente neste livro.

Task Planner Configuration

Entry 2

Entry 3

Entry 4

Entry 5

Entry 6

Planner configuration te™
Timer Interv

Entry1| 0818%**

Put FTP upon (& Enable

Destination File

ffolder/TankLevel.txt
Name:

File Content: | $dtHL $ftT $ist_h4 $et_mo0 $trnTank_level

SNMP Trap upon O Enable

Figura 1.173. CONFIGURACOES DO PLANEADOR DE TAREFAS PARA FTP.

(Fonte: HMS)
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Figura 2.4. VISAO GERAL DE GRUPOS E POOLS.
(Fonte: HMS)

2.2.2. Conexoes simultaneas
Com uma conta Talk2M Free+, no maximo um utilizador pode conectar-se através do

eCatcher a qualquer Ewon na conta.

Outros utilizadores que necessitam de se conectar ao Ewons através do eCatcher ao mes-
mo tempo, devem esperar até que o primeiro utilizador se desconecte.

Com uma conta Talk2M Pro, varios utilizadores podem fazer conexdes eCatcher ao mes-

S

mo ou a Ewons diferentes ao mesmo tempo.

3

@
©

—¢ TalkZM

+ e e

Figura 2.5. EXEMPLO DE POSSIVEIS CONEXGES ECATCHER COM UMA CONTA TALK2M PRO.
(Fonte: HMS)
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Os utilizadores que tém algum nivel de privilégios de acesso a um Ewon num Ewon pool,
terdo o mesmo nivel de direito/privilégios de acesso a todos os Ewon nesse mesmo pool.
Cada Ewon deve pertencer a pelo menos um Ewon pool.

<User Groups>

<User Groups> definem os direitos de acesso que os utilizadores membros tém em dife-
rentes <Ewon Pools>, bem como quais as funcdes administrativas que os utilizadores tém
na conta, o seu préprio grupo de utilizadores e outros grupos de utilizadores.

Cada utilizador deve pertencer a pelo menos um grupo de utilizadores.
2.7.2. Configuracao padrao

Inicialmente, uma conta Talk2M Pro inclui um unico Ewon pool, o pool de dispositivos e
dois grupos de utilizadores, Administrators e users.

PERMISSOES:

e

Q

@ S Administragao de Conta

N Ad min |Strad ores Administracéo de Todos os Grupos de Utilizadores
E de cnnta Administragéo de Todos os Ewons
5 Acesso a todos os Ewons

@
-

0

Q

.

E Utilizadores Acesso a todos os Ewons
(L]

f—
1 Dispositivos

"

=

S
11

S

Figura 2.17. EXEMPLO DE PRIVILEGIOS DE UTILIZADOR.
(Fonte: HMS)

O grupo de utilizadores Administrators tem todas as permissoes, incluindo a gestdo de
todos os grupos de utilizadores e dos Ewon pools, modificacdo das configuracées da conta
e acesso a todos os Ewons.

Este grupo nao pode ser excluido, mas pode ser renomeado. As suas funcoes e permissoes
nao podem ser editadas.
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Quando o problema for resolvido, o utilizador podera ser novamente definido como desa-
bilitado e ndo poderd mais aceder a nenhuma maquina.

& eCatcher (6.5.4 build 30241) - o X
John Smith [admin] FactoryOwner [ref: 121563-22] Logout engish v [
User Properties: Jane Bloggs [JaBl]

Es Y = .
" | B seckctousers [ owpicate [ oelete  [@] osable

E -

Users Jane Bloggs [JaBl]
- E-mail: JaBl@machinebuilder.com Mobile: Modify User Identity...
— =
L Custom Field 1: | Modfy Password... |
=5 Custom Field 2: - —
Custom Field 3: | Force User to Change Password |

Groups Security
Two-factor authentication is disabled.

s;‘ Two-factor authentication adds an extra layer of security by using your mobie phone in addition to your password., Enable Two-factor authentication
Upon login, a verification code is sent by SMS to your mobile phone.

VPN
This user has no tunnel established.

Permissions & Groups

This user may edit own properties and change password.
User's name and fullname may be displayed to other users.
Jane Blogas [aB1] is member of the following groups: Machine Builder 1

Group membership gives this user access to the following Ewons : |
Settings - eCatcher and M2Web access to 212-TMC58

v
Credit:EUR995,539.00 Tall’M @ |

Figura 2.44. EXEMPLO 2 — PROPRIEDADES DO UTILIZADOR.
(Fonte: HMS)

2.8. Manutencao do dispositivo - backup e restore
Este subcapitulo explica passo a passo como criar um backup do Ewon Flexy 205 com o
software eBuddy.

Um backup pode ser util caso pretenda:
e  Guardar os dados gerados pelo seu Ewon;
e Duplicar a configuracdo/configuracées de um Ewon para copia-lo para outro
Ewon.
Existem alguns requisitos para criar ou restaurar um backup com o eBuddy:
1. Faca download da versao mais recente do eBuddy no site da Ewon.
2. Conecte o Ewon ao seu PC.
3. Abra o software eBuddy.

Para criar um backup Ewon, siga o seguinte procedimento:

1. Clique no Ewon que deseja fazer backup.

Se estiver conectado a este Ewon através do Talk2M usando o eCatcher, este Ewon apa-
recerd no topo da lista.
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@ LAN Device -

SWON: Test_VNC

lame: _
P: 192.168.140.32 - ¥) 92.168,.140.53/255.255.255 - :
Description:
Port: © All Protocols (including ping)
Specific Protocol: | HTTP -

[¥] visible in M2Web.|using : VNG ¥ on port: 5900

Figura 2.61. VISIBILIDADE DO DISPOSITIVO LAN.
(Fonte: HMS)

 Selecione <the protocol> que o M2Web deve usar:
HTTP - Hypertext Transfer Protocol - O M2Web pode usar o HTTP se o dispositivo LAN
possuir um servidor web e hospedar paginas web (ex.: camara IP).

HTTPS - Hypertext Transfer Protocol Secure - O M2Web pode usar o protocolo HTTPS se o
dispositivo LAN possuir um servidor web seguro e hospedar paginas web (ex.: cimara IP).

VNC - Virtual Network Computing - Sistema de compartilhamento de desktop cliente/ser-
vidor de cédigo aberto que usa o protocolo Remote Frame Buufer (RFB). O M2Web pode
usar o protocolo VNC se o dispositivo LAN possuir um servidor VNC (ex.: HMI, PC).

RDP - Remote Desktop Protocol - Protocolo de compartilhamento de desktop cliente/ser-

vidor da Microsoft®. O M2Web pode usar o protocolo RDP se o dispositivo LAN for um
servidor RDP. (Ex: PC com Microsoft® Windows XP,7, etc.).

P

Name Beijer ‘I] |
P: 192.168.140.32 4 92.168.140.53/255.255.255.0 | Com |
Description:

Port: @ Al Protocols (including ping)

| Specific Protocol: |HTTP =

Figura 2.62. SELECAO DE PROTOCOLO.
(Fonte: HMS)
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2.13.1. APIs Talk2M
As APIs Talk2M sado na verdade compostas por 2 APIs diferentes: a API DataMailbox
(também conhecida como API DMWeb) e a API M2Web (vinculada a plataforma M2Web).

Se 0 seu projeto consiste em simplesmente recuperar dados do gateway Ewon, entao a
API DMWeb ¢ a melhor solucio.

No entanto, se o projeto também exigir um acesso direto ao gateway Ewon (por exemplo:
escrever algo no gateway Ewon), recomendamos a combinacido de DMWeb e API M2Web.

2.13.2. APl DMWeb

O servico Talk2M “DataMailbox” permite uma facil recuperacao dos dados histéricos do
seu gateway Ewon. Os desenvolvedores de aplicativos podem criar scripts facilmente
para recuperar dados histéricos de varios gateways Ewon usando o DataMailbox sem a
necessidade de aprender um ambiente totalmente novo.

CONNECTED PUSH PULL DMWEB 10T
MACHINES DATA
R DATAMAIL ) DATA API PROJECT
BOX
HTTPS
Talkm. A
&
,'.f'.?i‘é” 3

Figura 2.79. DMWEB API.
(Fonte: HMS)

O gateway Ewon envia os seus dados de histéricos para o DataMailbox executado nos
servidores Talk2M. Esses dados dos histéricos sdo armazenados temporariamente e ficam
disponiveis usando o protocolo DMWeb. Esse protocolo € baseado em HTTP e permite
que aplicacoes de terceiros recuperem dados do DataMailbox de maneira muito facil.

Para aproveitar a APl DMWeb, precisard de um ID Developer.

Pode encontrar mais informacées na seccdo de programacao DMWeb .
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2.13.12. Configuracoes de firewall
Se nao configurou o seu Ewon para se conectar ao Talk2M, entdo necessita de definir
manualmente as configuracdes de seguranca do Ewon.

Para ativar a firewall WAN/LAN e permitir apenas saidas no Ewon, proceda da seguinte
forma:

1. Va para a seccao Setup » Communication » Networking » Security no menu do lado es-
querdo da interface da web Ewon.

2. Defina o <WAN Protection level> para descartar todo o trafego, exceto VPN e trafego
iniciado.

3. Desative o <WAN IP Forwarding>.

Flexy205 # > sewp > ©fsystem >  Communicati etworking urity loggedinasdadm @ @

Home

© summary General

WAN Protection level: ® Discard all traffic excepted VPN and initiated traffic (ex: Email)

Tags =
® values L

A Aarms Networking

O Discard all traffic excepted VPN and initiated traffic (ex: Email) and ICMP (Ping)

O Allow all traffic

connection (no protection)

=
= [0 Servers AN (from VPN or LAN) - Disable to make sure that LAN or VPN requests

Diagnostic
D Logs i O enaviea
@ status
& Files Transfer Transparent Forwarding

Setup 8 sec & Require authentication for Transparent Forwarding

7 Wizards

<[> BASICIDE Manage Config
& vsers as
2 system F

Main

Communication

Figura 2.120. FIREWALL PARA CONTROLO WAN/LAN.
(Fonte: HMS)

4. Reinicie o Ewon para aplicar as alteracoes.

2.14. Resolucao de problemas tipicos de campo

Error message:No connection available. Should we connect through a proxy?

Solucao:

O eCatcher nao conseguiu conectar ao servidor Talk2M. Verifique a ligacao a internet do
seu PC.

Se se conectar a internet usando um proxy, em seguida, clique no botao Configuracoes na
pagina de Login do eCatcher para codificar as configuracdes de proxy.

Error message: VPN tunnel error: CreateFile failed on Tap device:\\\Global\.... ... : The
system cannot find the file specified. (errno=2)

Solucao:

O eCatcher usa para a conexdo VPN um adaptador Tap-Win32 chamado ‘Talk2m-eCa-

CAPITULO 2 ACESSO REMOTO A DADOS - NiVEL AVANGADO 281



zz AUTOMACAO, ROBOTICA
E CONTROLO INDUSTRIAL - INDUSTRIA 4.0

SISTEMAS DE ACESSO REMOTO
A MAQUINAS E PROCESSOS
INDUSTRIAIS - PARTE |

FILIPE PEREIRA
JOSE MACHADO

Sobre a colecao

Esta colecao, para além de suprimir uma necessidade ao nivel de obras na area da
automacéo, robdtica e controlo industrial,dando énfase a Industria 4.0 e a digitalizacéo,
visa preparar profissionais capazes de conceber e implementar processos de robotizagao
e automatizagao industrial, promovendo ao longo de todos os volumes a capacidade de
adquirir know-how para concretizar solugdes de digitalizagdo de sistemas e processos,
fundamentais para asindustrias do futuro se tornarem mais auténomas e competitivas.

Sobre a obra

No contexto da Industria 4.0, em que diferentes sistemas e dispositivos estdo ligados,
um dos elementos cruciais € a conectividade, pelo que a transmissao de dados deve
ocorrer de maneira precisa, segura e agil. A conexdo remota proporciona vantagens
importantes para automacao da indUstria, mas é fundamental conhecer, configurar
e colocar em funcionamento os dispositivos e sistemas de acesso remoto a maquinas
e processos industriais. Este volume, em conjunto com o volume seguinte, tem
esse objetivo no dominio da formacgao em dispositivos de acesso remoto, tendo os
autores utilizado a marca HMS neste volume ndo sé por ser uma das marcas mais
vendidas em todo o mundo, mas também pela sua facil configuragdo e colocagdo em
funcionamento.

Sobre os autores

Filipe Pereira ¢ mestre e especialista em Eletronica, Automacao, Robética e Controlo
Industrial e possui 22 anos de experiéncia profissional na area. E atualmente membro
investigador efetivo no CIETI - Centro de Inovagdo em Engenharia e Tecnologia In-
dustrial e membro colaborador do Centro de Investigagao MEtRICs da Universidade
do Minho.

José Machado doutorou-se em Engenharia Mecanica - Automagao, pela Universida-
de do Minho (Portugal) e em simultaneo, pela Ecole Normale Supérieure de Cachan
(Franca) em 2006. Obteve o titulo de Agregado, na Universidade do Minho, em 2019. E
Diretor Adjunto do Centro de Investigagao MEtRICs e Professor Auxiliar com Agrega-
¢do no Departamento de Engenharia Mecanica da Universidade do Minho. E autor ou
coautor de mais de 250 publicagdes em revistas e conferéncias internacionais indexa-
das e coordena(ou) varios Projetos de Investigacao e Transferéncia de Tecnologia nos
dominios da Mecatronica e Automagao.
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